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1. A PREDOR MUKODESE

Szoftvervaltozatok

A Predor rendszer kétféle kliensszoftver-valtozattal mikodik:

* Predor Lite alapszoftver

* Predor Enterprise alapszoftver

Hogy melyik verziot hasznaljuk, az a rendszeruink architekturajatdl is fugg, ezt ebben
a dokumentumban kifejtjuk bévebben. Mindkét alapszoftver a kdvetkezd platformokon
futtathato:

* Microsoft Windows 10, 11 (64 bit)
* Microsoft Windows Server 2016, 2019, 2022, 2025 (64 bit)

+ Ubuntu 20.04 LTS (64 bit)

Predor Enterprise alapszoftver

Az Enterprise szoftverhez sziikséges, hogy legyen egy kdzponti szerver. Ehhez kapcso-
l6dnak a kliensek, azaz a felhasznalok sajat szamitégépukkel vagy mobiljukkal. Tébb fel-
hasznalé is kezelheti a rendszert egyidejilleg.

Enterprise valtozatban kétfajta adatbazis tipust lehet valasztani. SQLite adatbazis hasz-
nalatakor a biztonsagi mentés elétt le kell allitani a Predor szerver szolgaltatast. Valamint
lehet6ség van PostgreSQL vagy MSSQL adatbazis hasznalatara, amirél a Predor szoftver
megallitasa nélkul is lehet biztonsagi mentést késziteni.

F6bb tulajdonsdgok:

Windows kliensek Linux kliensek Mobil kliensek

+ Egyidejlleg tdbb kliens

* Linux és Windows platform
Ad@ * Mobilalkalmazas

+ Globalis funkciok

« Automatikus e-mail kuldés

* Automatizalt riportok

Vezérlgk Vezérlék

Predor Lite alapszoftver

Sokkal egyszerlbb architektdra, mint az Enterprise. Egy multiplatform vastagkliens segit-
ségével kommunikalunk a vezérldkkel. Fontos kuldénbség, hogy egyidejlleg csak egy kliens
férhet hozza az adatbazishoz, mobilapplikacié és automatikus e-mail kildés nem elérhetd.
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®, F6bb tulajdonsdgok:

Multiplatform

vesiaghliens * Egyidejlleg egy kliens
* Mobilalkalmazas nem elérhetd

* Linux és Windows platform

* Csak vezérlBszintl funkcidk

Rendszerkovetelmények
A Predor rendszer er6forrasigénye nagyban flugg a kovetkez6ktél:
* Felhasznaldk (kartyabirtokosok) szama
+ Ajtévezérldk szama
* Napi események (pl. kartyaolvastatasok) szama

A kovetkez6 tablazatokban a fentebb emlitett paraméterek fuggvényében minimalis és
ajanlott rendszerkdvetelményeket irunk el6. Amennyiben a rendszerink az egyik paramé-
tert nagysagrendileg eléri, onnantdl kezdve rendszerliink abba a kategériaba sorolandé a
tobbi paramétertdl fuggetlenul.

FIGYELEM: Talalkoztunk mar olyannal, hogy a szoftvert Hyper-V-ben futtatva
drasztikusan lassabban m{kodott, mert a virtualizacioé lassitott az IO mudvele-

teken, ami miatt az adatbazis iras és olvasas lassu volt. A tapasztalatok alapjan
ez kilonosen igaz volt PostgreSQL adatbazis hasznalata esetén.

Enterprise szerver alkalmazas

Kis rendszer, enterprise szerver (1-2 ajtovezérld vagy 10-20 felhasznalé vagy 100-200
esemeény naponta)

JOEEG LI R0 R 2 GHz, 2 magos (pl. 10. gene- 2,4 GHz, 4 magos (pl. 10. ge-
racios Intel Core i3 vagy azzal neracios Intel Core i5 vagy azzal
egyenértékd) egyenértékd)

W\ S EIdENGELY ) 4 GB DDR3 8 GB DDR3
Hattértar (SSD) 10 GB 100 GB
m 100 Mbit Ethernet 1000 Mbit Ethernet

1. tablazat: Rendszerkovetelmények kis rendszerhez (enterprise szerver)
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Kozepes rendszer, enterprise szerver ( 10 ajtovezérl6 vagy 100 felhasznal6 vagy 2000
esemeény naponta)

ORI R0 E 2 GHz, 2 magos (pl. 10. gene- 2,4 GHz, 4 magos (pl. 10. ge-
raciés Intel Core i3 vagy azzal neracios Intel Core i5 vagy azzal
egyenértékd) egyenértékd)

(VEGLISERGULY)EE 8 GB DDR3 8 GB DDR4

Hattértar (SSD) 100 GB 100 GB
1000 Mbit Ethernet 1000 Mbit Ethernet

2. tablazat: Rendszerkdvetelmények kdzepes rendszerhez (enterprise szerver)

Nagyvallalati rendszer, enterprise szerver ( 50 ajtovezérid vagy 1000 felhasznal6 vagy
10 000 esemény naponta)

T R(WAUE 2.9 GHz, 8 magos (pl. 10. gene- 2,3 GHz, 16 magos (pl. Intel Xe-
raciés INTEL Core i7 vagy azzal on Gold 6140 vagy azzal egyen-
egyenértékd) értékad)

Ul 16GBDDR4 32 GB DDR4
Hattértar (SSD) [RINe: 200 GB
m 1000 Mbit Ethernet 1000 Mbit Ethernet

3. tablazat: Rendszerkoévetelmények nagyvallalati rendszerhez (enterprise szerver)

Ennél szignifikdnsan magasabb terhelés esetén érdemes nagyobb eréforrasokkal ren-
delkezd szervergépet valasztani.

Amennyiben a szokvanyostél eltérd er6forrasigényes muiveletek végzését szeretnénk
rendszerinkben végrehajtani, pl.:(harmadik féltél szarmazé szoftver eseményeinek szink-
ronizalasa, stb.) az optimalis rendszerkdvetelmények meghatarozasat személyes konzul-
tacio soran tehetjuk meg.

Linux operacios rendszer hasznalata esetén a Predor szerver mikodéséhez is sztikséges
az X szerver! '

'Elérhet& Docker konténeres Predor enterprise szerver kiadas, mely nem igényli a hoszt gépen az X szerver
meglétét.
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Enterprise kliens alkalmazas

AOTEESF IR0 R 2 GHz, 2 magos (pl. 10. gene- 2,4 GHz, 4 magos (pl. 10. ge-
raciés Intel Core i3 vagy azzal neracios Intel Core i5 vagy azzal
egyenértékd) egyenértékd)

(VEGLISERGULY) I 4 GB DDR3 8 GB DDR3
Hattértar (HDD) [NIeXE(:] 20 GB

100 Mbit Ethernet 1000 Mbit Ethernet

m 1920x1080 felbontas 1920x1080 felbontas

4. tablazat: Rendszerkovetelmények tetsz6leges rendszerhez (enterprise kliens)
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Lite kliens alkalmazas

Kis rendszer, lite kliens (1-2 ajtovezérld vagy 10-20 felhasznal6 vagy 100-200 esemény
naponta)

OIS LI RO AR 2 GHz, 2 magos (pl. 10. gene- 2,4 GHz, 4 magos (pl. 10. ge-
raciés Intel Core i3 vagy azzal neracios Intel Core i5 vagy azzal

egyenértékd) egyenértékd)
4 GB DDR3 8 GB DDR3
Hattértar (SSD) 10 20
100 Mbit Ethernet 1000 Mbit Ethernet
1920x1080 felbontas 1920x1080 felbontas

5. tadblazat: Rendszerkdvetelmények kis rendszerhez (lite kliens)

Kozepes rendszer, lite kliens ( 10 ajtovezérld vagy 100 felhasznal6 vagy 2000 esemény
naponta)

JOEEG LI E(0 R 2 GHz, 2 magos (pl. 10. gene- 2,4 GHz, 4 magos (pl. 10. ge-
raciés Intel Core i3 vagy azzal neracios Intel Core i5 vagy azzal
egyenértékd) egyenértékd)

Memoria (RAM) 8 GB DDR3 8 GB DDR4
Hattértar (SSD) 100 GB 100 GB
m 1000 Mbit Ethernet 1000 Mbit Ethernet

1920x1080 felbontas 1920x1080 felbontas

6. tablazat: Rendszerkdvetelmények kdzepes rendszerhez (lite kliens)

Ennél szignifikdnsan magasabb terhelés esetén érdemes az enterprise rendszer valasz-
tasa.

6/17



Rendszergazdai segédlet PRED..R

2. A HALOZAT KONFIGURALASA

Alapkdvetelmények

A Predor egy biztonsagtechnikai rendszer, igy a halézat min&sége (teljesitmény, bizton-
sag) alapvetéen meghatdrozza az egész rendszer minéségét. Lassu halézaton késébb ér-
keznek meg az adatok, igy késdbb tudunk reagalni az esetleges problémakra, riasztasok-
ra. Kbnnyen tamadhaté (pl. vezeték nélkuli) halézaton szabotalhatjak az adatatvitelt, vagy
meghamisithatjak az Gzeneteket.

Ennek megfelel6en a Predor tervezésekor a kdvetkezéket vettik figyelembe:

« Aszervernek ? és a vezérléknek egy alhalézaton kell lennitik, Predor Sentinel vezér-

« 7.

esetén. (Predor Phantom 1.X.X verzioju firmware-rel rendelkezé vezérl6k hasznalata
esetén kuldn halézatban is lehetnek, ugyanis tavoli vezérl6ként is konfiguralhatok.)

o Avezérl6k kdzvetlenul felugyelhetbk, nincs szikség internetkapcsolatra egyik ol-
dalon sem

o Az interneten keresztuli kommunikacié sértlékennyé tenné a rendszert

o Avezérldk kdnnyedén felderithet6k (broadcast Uzenetekkel), igy a telepités egy-
szer(

+ A biztonsagtechnikai hal6zat legyen fuggetlen minden mastél

o Ne legyen vezeték nélkuli hozzaférés
o Ne legyen hozzaférhetd illetéktelenek szamara
o A f6 haldzat terhelése ne blokkolja a biztonsagtechnikai halézatot

* A biztonsagtechnikai haldzat, a vezérldk és a szerver szinetmentesitett tapellatassal
legyen bekotve

o A vezérl6k ugyan szinetmentesitettek, de ez csak alkalmi aramkimaradas athi-
dalasara lett tervezve, rendszeresen aramtalanitott hal6zatra ne kdssuk, mert az
jelent6sen roviditi az akkumulator élettartamat

o A globalis funkcidk hasznalatahoz az egész rendszer, igy a kdzbuls6 switch-ek,
routerek mikddése is szlikséges

Tobb telephelyes rendszerek

Tobb telephelyes rendszerek 6sszekapcsolasa Predor Sentinel vezérlék, vagy Predor Phan-
tom 0.X.X verzioju firmware-rel rendelkezd vezérl6k hasznalata esetén jelenleg csak VPN

’Lite verzi6 esetében itt a szervert a Lite kliensszoftverként kell értelmezni
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(Virtual Private Network) kapcsolaton keresztul lehetséges. A VPN kapcsolatot a halé-
zatnak transzparensen kell biztositania a Predor rendszer minden eszkoze (vezér-
|6/terminal/mobilapplikacid/szerver/kliens) szamara. Az ilyen halézatot site-to-site VPN
hal6zatnak hivjak.

A professzionalis, vallalati routerekben altalaban van beépitett Site-to-Site VPN tamoga-
tas, illetve segédszoftverek segitségével is |étrehozhatdak (pl. OpenVPN Access Server és
Gateway Client hasznalataval.)

Predor Phantom 1.X.X verziéju firmware-rel rendelkez6 vezérl6k tavoli vezérl6ként is
konfiguralhatdk, igy interneten keresztul, VPN hal6zat kialakitdsa nélkul is hasznalhatdak.

Halézat megfelel6ségének ellenbrzése

Az eszkozok letelepitése el6tt a szerver és az eszkdzok (leendd) végpontjan 1-1 szamito-
géppel tesztelhetd, hogy a halézat megfelel-e majd a Predor kdvetelményeinek. A teszte-
léshez a NetCat nev( hal6zati konzol alkalmazast hasznaljuk. Ez a segédprogram Ubuntu
Linuxon alapb6l megtalalhato, Windows-ra el8szor le kell tolteni (a program ingyenesen
beszerezhetd).

Két szamitogépre lesz szukségunk, egy a szervert fogja imitalni, a masik a telepitend6
Predor eszkdzt. Windows esetében Iépjunk a letdltott netcat mappajaba, és nyissunk ott
egy cmd ablakot, Linux esetén elegendd egy terminalt megnyitnunk. Az itt leirt Iépések
az alapértelmezett portok megfelel6 mikodését tesztelik. Ha a szerverkonfiguraciéban
meg lettek valtoztatva a portok, értelemszer(en itt is a megvaltoztatott port szamokkal
kell tesztelni.

* Predor Terminal hal6zati kdvetelmények ellendrzése:

1. UDP teszt a terminal iranyaba:

o Aterminal végpontjan lévd szamitégépen irjuk be a kdvetkezbt:

’nc -u -1 -p 60010 ‘

majd nyomjunk Entert.
o A szerver végpontjan lév6 szamitogépen irjuk be a kovetkez6t:

’nc -u <terminal végpont IP cime> 60010

majd nyomjunk Entert.
o Acmd/terminadlba a szerver végponton beirt Uzeneteknek meg kell jelennitk

aterminal végpont szerepét jatsz6 szamitogépbe (az Uzenetek végére entert
kell Gtni).

2. UDP teszt a szerver iranyaba:

o A szerver végpontjan lév6 szamitogépen irjuk be a kdvetkezdt:

nc -u -1 -p 60012

majd nyomjunk Entert.

8717


https://openvpn.net/vpn-server-resources/site-to-site-routing-explained-in-detail/
https://openvpn.net/vpn-server-resources/site-to-site-routing-explained-in-detail/

Rendszergazdai segédlet PRED..R

o Aterminal végpontjan lévd szamitégépen irjuk be a kdvetkezét:

nc -u <szerver végpont IP cime> 60012

majd nyomjunk Entert.
o A cmd/terminalba a terminal végponton beirt Uzeneteknek meg kell jelen-

nilk a szerver végpont szerepét jatszé szamitdgépbe (az Uzenetek végére
entert kell Gtni).

3. TCP teszt:

o A szerver végpontjan lév6 szamitogépen irjuk be a kovetkez6t:

’ nc -1 -p 8888 ‘

majd nyomjunk Entert.
o Aterminal végpontjan lévd szamitégépen irjuk be a kdvetkezét:

’nc <szerver végpont IP cime> 8888

majd nyomjunk Entert.
o A cmd/terminalba mindkét végponton beirt Uzeneteknek meg kell jelennitk
az ellenkezé oldalon.

* Predor kontroller hal6zati kdvetelmények ellendrzése (Predor Sentinel vezérldk, vagy
Predor Phantom 0.X.X verzioju firmware-rel rendelkez6 vezérl8k hasznalata esetén):

1. UDP teszt a kontroller iranyaba:

o A kontroller végpontjan lévé szamitégépen irjuk be a kovetkezbt:

’ nc -u -1 -p 60000 ‘

majd nyomjunk Entert.
o A szerver végpontjan lév6 szamitogépen irjuk be a kdvetkezdt:

’ nc -u <kontroller végpont IP cime> 60000 ‘

majd nyomjunk Entert.
o A cmd/terminalba a szerver végponton beirt Gzeneteknek meg kell jelenni-

uk a kontroller végpont szerepét jatszé szamitogépbe (az Uzenetek végére
entert kell Utni).

2. UDP teszt a szerver iranyaba:

o A szerver végpontjan lév6 szamitogépen irjuk be a kovetkez6t:

’ nc -u -1 -p 60002 ‘

majd nyomjunk Entert.
o A kontroller végpontjan lévé szamitégépen irjuk be a kovetkezbt:

’nc -u <szerver végpont IP cime> 60002

majd nyomjunk Entert.
o A cmd/terminalba a kontroller végponton beirt Uzeneteknek meg kell jelen-

nitk a szerver végpont szerepét jatszé szamitdgépbe (az Uzenetek végére
entert kell Gtni).
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* Predor kontroller halézati kdvetelmények ellendrzése (Predor Phantom 1.X.X verziéju
firmware-rel rendelkez6 vezérl8k hasznéalata esetén):

1. TCP teszt a szerver iranyaba:

o A szerver végpontjan lév6 szamitogépen irjuk be a kdvetkezdt:

‘ nc -1 -p 9898 ‘

majd nyomjunk Entert.
o A kontroller végpontjan l1évd szamitogépen irjuk be a kovetkez6t:

’nc <szerver végpont IP cime> 9898

majd nyomjunk Entert.
o A cmd/terminadlba a kontroller végponton beirt tzeneteknek meg kell jelen-

nitk a szerver végpont szerepét jatszé szamitdgépbe (az Uzenetek végére
entert kell Gtni).

Alapértelmezetten hasznalt portok

A rendszer telepitésekor a ttlizfalat érdemes kikapcsolni, és mar a megfelel6en mu-
kodé infrastruktdran be lehet allitani a megfelel§ szliréseket utdlag. Alapértelmezetten a
kévetkez6 portokat hasznaljuk:

TCP 8888 Kliens, Terminal — Aszerver portja. Ezen keresztil lehet kapcso-
Szerver (csak Enterpri- 16dni a szerverhez.
se)

TCP 8899 Kliens <+ Szerver (csak A szerver jelz6portja. Ezen kuld jelzéseket a
Enterprise) szerver a klienseknek.

TCP 3000 Web (bongész6) — A Munkaid6 web portja. A dolgozdk ezen ke-

Szerver (csak Enterpri- resztul érik el a személyes web felUletet.
se)

TCP 9898 Szerver «» Vezérl6 Predor Phantom Uj generaciés firmware ver-
zi6 (1.X.X) esetén hasznalt port. Ajtévezérlék
portja, a szerver ezen keresztul tolti fel a beal-
litasokat, valamint a vezérl6k ezen jelentenek
a szerver felé, ha 6k kezdeményeznek.

Vezérld — Szerver Predor Phantom Uj generacios firmware ver-
zi6 (1.X.X) esetén hasznalt port. Az NTP szer-
ver portja. Az ajtovezérldk ezen keresztul kér-
dezik le az id6t a szervertdl.

A kovetkezd oldalon folytatodik. ..
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UDP 60000

UDP 60001

UDP 60002

UDP 60010

UDP 60011

UDP 60012

7. tablazat:

Szerver — Vezérl6

Szerver — Vezérld

Szerver « Vezérl6

Szerver — Terminal

Szerver — Terminal

Szerver + Terminal

Elsé Uzembe helyezés

Az ajtovezeérl6k portja. A szerver ezen keresz-
tal tolti fel a beallitasokat.

Az ajtovezérl6k szerviz portja. Nem allithaté
at, de csak masodlagos szerepe van.

A szerver portja. Avezérl6k ezen jelentenek a
szerver felé, ha 6k kezdeményeznek.

A terminalok portja. A szerver ezen keresztul
kuldi a vezérl6uzeneteket.

Az terminalok szerviz portja. Nem allithato at,
de csak masodlagos szerepe van.

A szerver portja. A terminalok ezen jelente-
nek a szerver felé, ha 6k kezdeményeznek.

A Predor altal hasznalt alapértelmezett portok

Amennyiben az alapkdvetelmények teljestilnek, a Predor szoftverben a kovetkez6ket kell

elvégeznunk.

1. IP cimtartomany bedllitasa - a szervernek és az ajtovezérlének egy tartomanyban kell
lennie. Az itt beallitott cimtartomany kerudl sorrendben kiosztasra a vezérl6knek. Fon-
tos, hogy az itt beallitott cimtartomany és egy esetleges DHCP cimtartomany kozott
ne legyen atfedés!

2. Vezérl6k jelszavanak beallitasa - ezzel lesz titkositva a kommunikacié.

3. Vezérl6k felderitése - ha mindent jol csinaltunk, egy tablazatban megjelenik az 6sszes
telepitett vezérlé

4. Vezérlbk hozzdadasa a rendszerhez

5. Licensz aktivalasa - legalabb egy hozzaadott vezérl6 szukséges az aktivalashoz

6. Vezérldk firmware-ének frissitése

7. Bedllitdsok feltoltése

Vezérl6k haldzati elérése

Avezérl6k gyariallapotban a 192.168.0.200-as IP cimen elérhetdek, DHCP szervertdl nem
képesek IP cimet igényelni. Amennyiben a szerverrel egy hal6zatra vannak kotve, el6zetes
IP cim allitds nem szikséges, mert a szerver az UDP 60000/60001 portra kuldott broadcast
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Uzenettel felderiti a vezérl6ket, majd ugyanigy, sorozatszam alapjan egyesével beallitja a
rendszerben hasznalandé IP cimeket, igy eltér6 halézati tartomanybdl is egyszer(i a vezér-
|6k felvétele.

Terminalok hal6zati elérése

A terminalok DHCP képesek, s6t a mikodésukhoz elengedhetetlen feltétel, hogy a ha-
|6zaton DHCP szerver tUzemeljen. A jelenlegi IP cim beallitasrél a bels6 menujében tajé-
kozédhatunk, melyet a bal felsé sarokban taldlhat6 Predor logé tobbszéri megérintésével,
majd a haldzati jelsz6 (gyari allapotban Ures jelsz6) megadasaval érhetunk el.

Aterminal két porton is csatlakozik a szerverhez, ezen felll pedig fontos, hogy a kapcsolat
protokollja (HTTP/HTTPS) is megegyezzen a szerverével. Ha a szoftverbe felvett terminallal
kapcsolodasi problémak Iépnek fel, ellendrizzik a terminalon a megfeleld protokollvalasz-
tast. Az ,Automatikus protokollbeallitas” lehet8ségnél ajanlott az ,Elsd alkalommal” opciét
beallitani, igy az els6 kapcsolatfelvételkor el6szor HTTPS médban prébal kapcsolodni a ter-
minal, majd ha ez sikertelen, akkor HTTP médban probalkozik.
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3. HIBAKERESES

Az alabbiakban 6sszegyjtottink néhany tipikus hibat a lehetséges okokkal és javasla-
tokkal.

A felderités nem jeleniti
meg a vezérld(ke)t.

A vezérl6k inicializalasa

nem indul el.

A vezérldk sikeres iniciali-
zaldsa utdn nincs kommu-
nikacio.

A vezérl6k sikeres iniciali-
zalasa utan lassan érkez-
nek be az események, adas
probléma van.

A szamitégépen (vagy a
halézaton) tdzfal szlri az
adatforgalmat.

A haldzati linkek nem mu-
kodnek megfelel8en.

A vezérl6k eltér6 jelszoval
vannak védve.

A vezérl6k és a szerver el-
téré Un. broadcast doma-
inben vannak.

A szamitégépen (vagy a
héalézaton) tlzfal szlri az
adatforgalmat.

A vezérl6re rossz IP cim ke-
ralt felprogramozasra.

IP cim Utk6zés lehet a halo-
zaton, a vezérlének kiosz-
tott IP cim mar hasznalat-
ban volt.

Kapcsolja ki a tlzfalat vagy
ellendrizze beallitasait.

Ellen6rizze a megfelel6
LED-eket a vezérlékon.

Resetelni kell a vezérl6ket.
(Fizikai hozzaférés sziksé-
ges az eszkdzhoz.)

A felderités nem lehetsé-
ges enélkul, ezért kézzel
kell hozzaadni a vezérl6ket
a rendszerhez.

Kapcsolja ki a tizfalat, vagy
ellendrizze beallitasait.

Ellen6rizze az IP tarto-
manyt. A problémas
vezérld szerkesztésénél

lehet8ség van a javitott IP
cim azonnali feltoltésére.

Ellendrizze az IP tarto-
manyt, bizonyosodjon
meg roéla, hogy a kiosz-
tandé tartomanyban
nincsenek eszkdzok a ha-
[6zaton, és nincs atfedés
a DHCP tartomannyal. A
problémas vezérl¢ szer-
kesztésénél lehet8ség van
a javitott IP cim azonnali
feltoltésére.

A kovetkezd oldalon folytatédik...
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Enterprise verzié esetén a
szerverhez torténd csatla-
kozas soran a kliens ,isme-
retlen hiba tortént” jelzés-
sel elutasitja a csatlakozast

Enterprise verzi6 esetén a
szerverhez nem lehet
kapcsolodni a telepités
utan

Enterprise verzi6 esetén a
szerver folyamatosan
Ujraindul

A kliens szoftver nem tud
kommunikalni a szerverrel
a megadott portokon, illet-
ve protokollon

Telepités utdan a szerver
nem indul el automati-
kusan, csak az operacios
rendszer elsé Ujrainditasa
utan.

A szamitégépen (vagy a
halézaton) tlzfal szlri az
adatforgalmat.

A rendszer beallitasa-
it tartalmazé  fajlban
(predor_server.ini) ér-
vénytelen beallitasok
talalhatéak (Pl.: hibas
rendszerazonosito)

A beallitott szerverport(ok)
mar foglaltak, mas alkal-
mazas mar hasznalja

Egy esetleges régebbi
verzié visszatelepitése
esetén az alkalmazas altal
hasznalt adatbazis-verzio
régebbi, mint a jelenlegi.

Ellenérizze a kapcsolédasi
paramétereket, kilondsen
ugyelve a megfeleld kom-
munikacios és jelzési por-
tokra.

Inditsa el a szolgaltatast
manualisan:  Windowson
a  szolgaltatasok  me-
nabdl, Linux operaciés
rendszeren a kovetkez6
paranccsal: sudo systemct!
start predor

Kapcsolja ki a tdzfalat,
vagy ellendrizze beallitasa-
it. Probaljon bongészdbdl
kapcsolddni a szerver port-
jara (beallitastol fuggben:
http://(szerver_ip_cime)
:8888)

Hasznalja a Predor Kon-
figuracioszerkesztd alkal-
mazast  (predor_iniman),
vagy szerkessze meg kéz-
zel a fajlt.

Allitsa 4t a szerver portjait
a Predor Konfiguraciészer-
kesztd segitségével, vagy
allitsa le a portokat éppen
hasznalo alkalmazast

A régebbi verzié visszatele-
pitése utan allitsa vissza az
ahhoz a verzi6hoz bizton-
sagi mentett adatbazist is

A kovetkezd oldalon folytatédik...
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Terminal felvétele utan a
beallitasok nem toltédnek
fel, a szerverrel nem kom-
munikal az eszk6z

Kartyahuzasra érvénytelen
kod esemény érkezik a
szoftverbe

Bels6 halozatrél nem lehet
elérni a munkaid6é web fe-
[Uletét.

HTTP/HTTPS protokollva-
lasztasi hiba torténhetett a
terminalon

A vezérlé mindig fogad bil-
lentyl kédokat és csak az
egyik wiegand vonal van
bekotve, ami tovabbit a ve-
zérlének 4db '0’-t, vagy 4db
'"1"-et egymas utan, amit
a vezérl6 gombnyomasnak
értelmez.

Kulsé haldzatrol elérhetd-
vé valt a web, de a routeren
nem lett konfiguralva a ha-
irpin NAT.

A terminal bels6 menujé-
ben a ,Szerver kommuni-
kacio” menuUpont alatt el-
lendrizzuk a beallitasokat,
és ha szukseéges korrigaljuk
azokat.

A vezérlén ellendrizni kell
az olvasé csatlakoztatasat
és korrigalni a rosszul be-
kotott vonalat.

A belsd halézatban talalha-
t6 router(ek)en be kell alli-
tani az ugynevezett hairpin
NAT-ot.

8. tablazat: Tipikus hibak és megoldasi javaslatai

4. SPECIALIS ESETEK

Eltérd IP tartomanyban Iév6 vezérlo felvétele

Ha semmiképpen nem kerulhetd el, hogy a szerver és a vezérldk eltérd IP tartomanyban
legyenek, a vezérldk felvétele a kovetkez6 modok barmelyikével végezhetd el:

Vezérlo felvétele kdzvetlen a szerverrel 6sszekétve, majd attelepitve a végleges
helyszinre

1. Avezérl6t a szerverrel egy halézatba (broadcast domainbe) kotjuk, majd a hagyoma-
nyos modon, felderités segitségével felvesszik a rendszerbe.

2. Sikeres felvétel utan a vezérl6 halozati paramétereit kézzel atszerkesztjuk: a végleges
helyen hasznalandé IP cimet, maszkot és atjaré paramétereit kell beallitani, majd a
,Haldzati beallitasok azonnali feltdltése” gombra kell kattintani.

3. Avezérl6t ezutan le lehet valasztani a hal6zatrdl, a végleges helyszinen tovabbi beal-
litas nélkul mikodnie kell. A szoftverben toltstk ki az ,egyéni hoszt” mez6t, és ellen-
Orizzuk, hogy a megfeleld portok atiranyitasra kerultek.
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Vezérl6 felvétele egy aktivalatian Predor szoftverrel a helyszinen, majd manualis
felvétel a szerverre

1. A vezérlével egy haldzatba (broadcast domainbe) kell kétni egy szamitogépet, amin
(akar aktivalatlan, vagy DEMO verziés) Predor Lite vagy Predor Enterprise szoftver fut.

2. APredor szoftverben az ,Elsd Uzembe helyezés” fejezetben megismert mdédon be kell
allitani a kontrollerre vonatkozé haldzati paramétereket, illetve a halozati jelszét.

3. Felderités segitségével hozzaadjuk a rendszerhez a kontrollereket

4. Ha szukséges, a kontrollerek kézi szerkesztésével atirjuk a haldzati paramétereket,
majd a ,Halozati beallitasok feltoltése” gombra kattintva fel is toltjuk azokat

5. Akontrollerek sorozatszamat és a hozzajuk tartozé IP cimeket le kell jegyezni, ezekre
szukség lesz a szerverhez torténé hozzaadasnal

6. A szerveren kézzel, az ,Uj vezérlé” gomb hasznélataval fel kell venni a vezérléket, és
megadni a feljegyzett sorozatszamokat, illetve hal6zati beallitasokat.

7. A kézzel felvett kontrollereket ezutan a ,Teljes Ujraprogramozas” funkcié hasznalata-
val kell inicializalni a szerveren

Vezérld haldzati beallitasainak konfiguralasa szoftver nélkul

A Predor Phantom vezérl6k Uj generacids firmware (1.X.X) verzidja lehet6vé teszi, hogy
egy bongész6 segitségével konfiguraljuk a vezérld haldzati beallitasait. A bongész6 cimso-
raba a vezeérld IP cimét szukséges beirni (alapértelmezetten 192.168.0.200), majd a megje-
lend kék oldalon megadhatdak a paraméterek. Amennyiben a vezérl§ a szervertdl eltérd
halézatban van, a szerver IP cimét is meg kell adnunk, majd a Predor szoftverben manua-
lisan kell felvenni, tavoli vezérléként.

Munkaido web kilso IP cimrol torténo elérése

A munkaidd web fellletet alapértelmezetten csak azon a hal6zaton lehet elérni, amihez
a szerver is csatlakozik. Amennyiben mas hal6zatbdl szeretnék elérni, kulsd IP cimrdl is
elérhetdnek kell lennie a szervernek. Az elérés biztositasa utan a szerver IP cimét egy in-
ternetes bongész6be beirva el tudjak érni a dolgozdk a fellletet. Ajanlott egy Ugynevezett
domain-t vasarolni ebben az esetben, ami konnyebben megjegyezhetd a dolgozdk szama-
ra, mint egy IP cim.

5. ESZKOZOK RESETELESE
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Vezérl6 resetelése, gyari allapotba hozasa

Hibasan beallitott paraméterek, elfelejtett halozati jelszé vagy portbeallitdsok esetén a
vezérl§ elérhetetlenné valhat. llyen esetekben a vezérld resetelésére van szukség, mellyel
a kommunikacios paraméterek (IP cim beallitasok, portok, vezérl§ jelszd) visszaallithatéak
gyari allapotba. Ezt csak a vezérlén talalhatd RESET gomb egy specialis szekvencia szerinti
megnyomasaval lehet elérni:

1. ARESET gombot folyamatosan nyomva kell tartani, amig a READ LED (sarga LED) villog

2. Ha a READ LED elalszik el kell engedni a RESET gombot, ezutan a READ LED sirlbben
kezd villogni

3. Ha a READ LED sir(bb villogasa k6zben ismét megnyomjuk a RESET GOMB-ot, a ha-
|6zati beallitdsok alaphelyzetbe kertilnek

Minden mas esetben csak sima reset (Ujrainditas) torténik.

Terminal resetelése, gyari allapotba hozasa

A terminalok resetelése a belsd mentrendszeren keresztul torténik, melyet a bal fels6
sarokban talalhat6 Predor logd tobbszori megérintésével, majd a haldzati jelszé (gyari al-
lapotban Ures jelszd) megadasaval érhetink el. A menurendszerbdl a Szerviz menupont
+~Adatok torlése - gyari beallitasok visszaallitdsa” menupontot valasztva a terminal beallita-
sai alapallapotba kerulnek, a hal6zati jelszé torlédik. Fontos megjegyezni, hogy a terminalt
a halézatrol levalasztva, megallitott szerverrel, illetve a szerverrdl el6zetesen térolve ér-
demes csak resetelni, mert kuldnben a szerver, ha észleli, hogy a terminal elvesztette a
beallitasait, megprébalja ujrakonfiguralni azt.
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