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Ismerd meg a Predor NIS@ fejleszteseit!

A biztonsag nem koltseg, hanem befektetés
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https://www.predor.hu/

—— NIS2 — atfogo vedelmi szemlelet

A fokozott kiberbiztonsagi fenyegetettségre reagalva hoztak létre és lépett
hatalyba 2024-ben a NIS2 (Network and Information Security 2).

Leginkabb olyan kritikus agazatok érintettek, amelyek nélkll a mindennapi élet
megallna vagy erdsen megtorpanna. A kiberbiztonsag és IT biztonsag érthetd
maodon gyakori téma, de kdzben alig beszéllnk a fizikai védelemrdl. Pedig a NIS2
célja, hogy atfogd védelmi szemléletet teremtsen: a tisztan informatikai

védelem mellett a fizikai védelmet is korszertisiteni kell.

EGY RENDSZER ANNYIRA BIZTONSAGOS, AMENNYIRE A LEGGYENGEBB RESZEGYSEGE

—— Ne afizikaivedelem legyen a gyenge lancszem!

Ajelenleg hasznalathan |évd beléptetdk tobbsége mar egyaltalan nem biztonsagos. A problémara
tgy prabaljuk felhivni a figyelmet, hogy rendeltiink néhany egyszer(, olcsd ,jatékszert” és feltortiik
arendszereket. Az adatvonal kiilénbdz6 részeit tamadtuk.

MIT ER A HATEKONY KIBERVEDELEM, HA KOZBEN BARKI KONNYEDEN BEJUTHAT A SZERVERTEREMBE?
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Kozbeékel6déses tamadashoz Ebben a cikkben bdvebben

elégvenni egy ESP Key-t.

Racsiptethetd a vezetékekre,
s onnantol kezdve minden

egyes kartya szamat rogziti.

is bemutattuk a rendszerek
gyenge pontjait, egyszerd

tdmadasi modszereket is.
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https://www.predor.hu/hu/mediatar/videok/lejatszas/BeleptetoRendszerTest/BeleptetoHack2
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Predor a megoldas

A Predor egy integralt beléptetd- és munkaidd-nyilvantartd rendszer, melyet
rugalmassaga és modularis felépitése miatt elészeretettel hasznalnak kis-, kdzép- és
nagyvallalatok egyarant. 5-10 fdt foglalkoztatd kisvallalkozasok és 5000 fds
nagyvallalatok igényeihez egyarant igazodik.

Biztonsag vegponttdl vegpontig a teljes adatvonalon
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Kartya Kartyaolvasod Vezeérlé Szerver

Fejlesztd csapatunk mar a NIS2 rendelet hatalyba |épése eldtt egy évvel elkezdett
dolgozni a Predor NIS2 megoldédsan, hogy a legmagasabb szintl védelmet nyljtsuk.

A Predor rendszerben a munkavallalénal levd beléptetékartyan szerepld adat is
titkositott. A falra felszerelt Stid® csaladhoz tartozd kartyaolvasd, az almennyezet folé
elhelyezett Predor Phantom vezeérld és a szerverteremben futd Predor szoftver kdzott

veégig titkositott kommunikacio zajlik, ami nem visszafejthetd és nem visszajatszhato.

% 46 Kiemelkedd support > ’46 Magyar fejlesztés >
@%%46 Modularis felépites ) F@‘l 4€ Magas biztonsagi szmt)

46 Munkaidényilvantartas )
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—— Titkositott, vandalbiztos kartyaolvaso

Biztonsag a legmagasabhb szinten

Célul tlztik ki, hogy a Predor rendszer a Bliszkék vagyunk ra, hogy Eurdpaban az elsdk

legmagasabb biztonsagi szintet képviselje, de kézott valdsitottuk meg a lehetd legmeélyebb

kézben egyszerden konfiguralhatd és rugalmas integraciot az STid markaval. Az STid altal

maradjon. Ehhez innovativ, titkositasi protokollok fejlesztett SSCP (Smart & Secure

terén Uttérd technoldgiai partnert kellett Communication Protocol) protokoll segitségével

talalnunk. a teljes adatvonalon AES128-as titkositas védia
rendszert.

RFID kartyaolvasoik pedig nem csakvandalbiztosak, de esztétikusak is.

e AES128 titkositas

e Extrém kornyezeti hatasoknakis ellenalinak
e Vandalbiztos kivitel

e IK1O-es Utésallésag

e Modern, beléptetdkre fejlesztett

e SSCP kommunikacios protokoll

e Plug-and-play konfiguracia

Az olvasték a Predor szoftverbdl egyszerlen konfiguralhatok, titkosithatdk. Egy
esetleges rongalasi kisérlet vagy illetéktelen leszerelés esetén is veédelmet
nyujtanak, hiszen nem tarolnak titkositasi kulcsokat.

— Tlleszkedik az igenyeihez

{é} www.predor.hu @ sales@predor.hu
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——Plug-and-play konfiguracio

A Predor Phantom vezérld titkositatlan Wiegand és nagy biztonsagu STid SSCP kartyaolvasdkkal is
kompatibilis. SSCP kiegészitd boardot kell csak csatlakoztatni a Phantom vezérléhoz, igy a NIS2
atallas vezeérld csere nélkll megvaldsithata!

Konfiguraciomentes titkositas:

csak allitsd be a kivant titkositasi szintet és kattints a a DESFire beallitdsok generaldsa gombra.

KARTYATITKOSITAS 83 \uD ) KACIC BIZTONSAGI BEALLITASOK

BIZTONSAGI SZINT OLVASO SZINEK SSCP OLVASO PARAMETEREK

Hangszdrd hangerd

Alacsony \-

Szabotazs érzékelési kiiszdb

— Nincs ( . \4
Magas biztonsag v Alapértelmezett szin S

MIFARE DESFire

v
- m Kartya mesterkulcs
TITKOSITAS ® )
[
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Alk. mesterkulcs
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Fajl olvasasi kulcs
o o
— NIS2 audit naplo
Minden érintett cégnek idérdl iddre at kell esnie Egy &esetleges incidens utan pontosan

egy NIS2 auditon, amiben az 6sszes elektronikus visszakereshetd, ki, mikor és milyen maddositast

informéacios rendszerét fellilvizsgaljak. Minden hajtott végre. A Predor szoftver figyeli a NIS2

beléptetési esemény és rendszertevékenység megfeleldségi feltételeket, és interaktiv, grafikus

automatikusan napldzéasra kerdl. fellleten jelzi, ha valamely kritériumnak nem felel
meg a rendszer.

MEGADHATJUK A SZUKSEGES LEPESEKET ES HATARIDOKET, ES A PROGRAM VEGIGVEZETI A FELELOS
IT SZAKEMBERT A BEALLITASOKON.

KARTYATITKOSITAS NIS2 El
Szabalyok
SzUROGK ELREJTESE @ 7 \il
Szabaly tartalma Statusz Silyossag
=)
> « JELSZAVAS AZONDSITAS AMUNKAIDG WEBEN CEO R
%  TITKOSITOTTKONFIGURACIOS FAIL @ @ @
> | BIZTONSAGOS KOMMUNIKACIO AZ OLVASOK ES VEZERLGK KEZOTT @ @ @ @]
> «/ KARTYATITKOSITAS ellendrzesi hataridd kazeleg @ @ @ E]
$  BIZTONSAGDS VEZERLG KAPCSOLAT elfogadottnak jelsive {:@} @]
> KODTORES VEDELEM AVEZERLOKON
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— NIS2 szoftver csomag

PREDIR

Enterprise

Predor Enterprise alap szoftver

NIS2 tdrvényi megfelelés

FIGYELEM!

PREDI.R

6 Evakudcio és katasztrofavédelem

GDPR adatkezelésilicensz

A NISR2 tdérvényi megfeleléshez sziikséges funkcidkat a NIS2 szoftver csomag tartalmazza.

— Predor Phantom ajtavezerlo
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Wiegand / SSCP

RS-485
e 200 OO0 azonositd tarolasa o
e 250 000 eseménytarolasa o
e Automatikus haldozatfelderités o

e Maximum 4 ajtd egyiranyd / 2 ajto kétiranyd vezérlése e
e Wiegand es magas biztonsagi szintli SSCP olvaso .

protokollokat tdmogat

Onallé vagy szerveres miikodés

2 db programozhaté bemenet

2 db programozhatd relés kimenet

Fokozott biztonsagu tliz és szabotazs bemenetek
Predorintelligens tapegységgel szerelve

Utemezett akkumulator tesztelés

Stid SSCPve2 olvasdk hasznalatdhoz Predor SSCP
kiegészitépanelre van szlkség, melyet a Predor
Phantom panelen az olvast bekotések felett erre a

celra kialakitott tiskesorra kell csatlakoztatni.

SSCP kiegészitdpanel

Lehet6ség van ugyanazon Phantom vezérldn vegyesen hasznalni Wiegand és SSCP olvasékat.
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——Miért mas a Predor?

N
®H®
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Mert beléptetdkre tervezett SSCP kommunikacios
protokollt hasznal
Mert rugalmas, egyszer(i atallast biztosit NIS2

kompatibilis rendszerre

Mert ha Predor rendszered van, le sem kell cserélni, elég
bdviteni a NIS2 atallashoz

Mert a legmagasabb biztonsagi szintet kepviseli

Mert magyar fejlesztés és gyartoi tdmogatast biztositunk

Mert egyszerlien konfiguralhato, betizemelhetd

— . OkisaPredorrendszert valasztottak:
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Global Logistics
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SUPPORT CSAPATUNK KESZSEGGEL

SEGIT, HA KERDESED LENNE!

~ Leviathan Solutions Kft.
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1113 Bp., Abel Jend utca 23.

Vezetdseg

management@leviathan.hu

Pénzlgy és szamlazas

finance@leviathan.hu

Ertékesités

sales@leviathan.hu
+36 20 5410533

Fejlesztdi support

support@leviathan.hu
EeE2 278 6227

-ﬂﬂ
el



